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1 Digital Rights Management

1.1 Definicja DRM

Digital Rights Management (DRM) to ogdlna nazwa systeméw ulatwiajacych twércom,
producentom lub nadawcom danych cyfrowych (zwykle multimedialnych) kontrole nad
treScia. W zatozeniu maja umozliwi¢ ograniczenie uzytkownika i uniemozliwienie mu dzia-
tan nieprzewidzianych przez nadawce tresci. Najczesciej stosowany system DRM, Content
Scrambling System (CSS) zostal zaprojektowany w taki sposob, zeby uniemozliwi¢ stworze-
nie “nielicencjonowanych” odtwarzaczy DVD. Oznacza to miedzy innymi, ze w wiekszo$ci
krajéow bez tamania licencji nie da sie napisa¢ lub uzywaé¢ oprogramowania odtwarzajacego
ptyty DVD rozprowadzanego wraz z kodem zrodtowym.

Systemy DRM moga stuzy¢ do nalozenia restrykcji na dowolng tres¢ w formie cyfrowej:

e-ksigzke, film, muzyke i oprogramowanie.

Przyktadowe mozliwosci systemow DRM
e ograniczenie kopiowania,
e ograniczenie odtwarzania,
e utrudnienie konwersji do formatu mp3/ogg,
e iloSciowe limitowanie odtworzen/kopii,
e utrudnienie nagrania sygnalu TV /video/audio,
e uniemozliwienie przewiniecia fragmentu filmu,

e utrudnienie odczytu programem innym niz dostarczony przez producenta,




W ostatnich latach probowano wielokrotnie stworzy¢ “idealny”, dajacy minimum praw
uzytkownikowi a ich pelnie producentowi system DRM, kazda préba zakonczyta sie fia-
skiem. 7 jednej strony jest to spowodowane tym, ze coraz czesciej w systemach prawnych
legalizujacych tego typu rozwiazania pojawia si¢ punkt mowiacy o koniecznosci umozli-
wienia uzytkownikowi wykonywania jego prawa do dozwolonego uzytku, z drugiej strony
ograniczeniem jest technika. Aby uzytkownik mogl skorzystaé z “zabezpieczonej” tresci,
musi ona zosta¢ cho¢ na chwile rozszyfrowana w jego odwarzaczu. W chwili, kiedy jest
ona rozszyfrowana, dostep do niej moze otrzymac¢ dowolny program zainstalowany na tym
samym urzadzeniu.

Co wigcej, systemy typu DRM nie uniemozliwiaja kopiowania tresci. Tu przyktadem
jest chociazby wspomniany wcze$niej CSS. Autor programu dekodujacego dane na ptytach
DVD byt oskarzany o utatwienie ich kopiowania, tymczasem same ptyty DVD mozna kopio-
wac, a po skopiowaniu odtwarza¢ bez znajomosci dziatania algorytmu CSS. Z kolei syste-
my DRM majace w zatozeniu utrudni¢ kopiowanie, a zaimplementowane przez Sony. . . nie
dziataja pod kontrola systemu operacyjnego innego niz Windows (wedtug niektérych zré-
det pojawila sie tez wersja dziatajaca pod kontrola MacOS). W praktyce oznacza to tyle,
ze danej ptyty nie da si¢ skopiowaé¢ bez dodatkowego wysitku na komputerze z Windows,
da sie - na kazdym innym.

W niniejszym opracowaniu przyblize od strony technicznej kilka najbardziej znanych
systeméw DRM, pokaze ich zalozenia, cechy i stabodci, przez co nie spetniaja roli przewi-

dzianej przez ich autoréw.



2 Istniejace systemy DRM

2.1 CSS — Content Scramble System

Dotyczy: ptyty DVD.

Obejscie: trywialne.

Przygotowany w potowie lat dziewiec¢dziesigtych system szyfrowania stosowany w sprze-
cie DVD. W zalozeniu mial uniemozliwi¢ odtworzenie zaszyfrowanej ptyty DVD na nie-
licencjonowanym odtwarzaczu. Utrudniat tez kopiowanie plyt z jednoczesna modyfikacja
danych na nich nagranych, nie mial wptywu na kopiowanie ich oryginalnej zawartosci.

W chwili, kiedy okazato sie, ze to ograniczenie utrudnia odtwarzanie niektorych plyt
DVD pod kontrola tzw. wolnych systeméw operacyjnych, konieczne stato sie ich obejscie.
Oficjalnie pierwsza osoba, ktorej sie to udato, byt nastolatek — Jon Lech Johansen. Wraz
z dwoma programistami, ktérych tozsamosé jest nieznana, napisat procedury dekodujace
nagrania na zaszyfrowanych ptytach DVD. Utajniony wczesniej CSS okazal sie by¢ stabym,
40-bitowym algorytmem szyfrujacym.

Kod zrédlowy programu dekodujacego CSS mozna pobraé ze strony http://decss.zoy.org/

2.2 Plyty DVD — regionalizacja

Dotyczy: ptyty DVD.

Obejscie: trywialne.

Ptyty DVD zostaly zaprojektowane w taki sposob, zeby ich wydawca mogt zadecydo-
wac, w ktorej czesci Swiata mozna sprzedawaé¢ dany krazek. Stuzg do tego kody regionow

okreslajace, w ktorej czesci swiata mozna odtwarzaé plyte. Skutkowato to tym, ze zapro-



jektowane na rynek europejski odtwarzacze DVD nie odtwarzaty ptyt przewidzianych na
rynek amerykanski czy azjatycki.

W chwili obecnej wiele sprzetowych odtwarzaczy nie uznaje tego typu ograniczen, od-
twarzajac bezproblemowo wszystkie ptyty, niezaleznie od ich oznaczenia regionalnego. Row-
niez odtwarzacze programowe, dzialajace na komputerze, najczesciej ignoruja te oznacze-

nia.

2.3 Plyty DVD — zakazane dzialania

Dotyczy: ptyty DVD.

Obejscie: trywialne.

Czesé ptyt DVD ma kod nakazujacy odtwarzaczowi czasowe wylaczenie pewnej funk-
cjonalnosci. Najczesciej chodzi o uniemozliwienie ogladajacemu ominiecie reklam lub in-
formacji o prawach autorskich.

Wigkszos¢ programowych odtwarzaczy DVD oraz nowszych odtwarzaczy sprzetowych

ignoruje te oznaczenia.

2.4 Adobe eBook i ograniczenia plikow PDF

Dotyczy: ksiazki elektroniczne

Obejscie: w wiekszosci przypadkéw — trywialne.

Jedna z najstynniejszych batalii prawnych dotyczacych systeméw DRM byta zwigza-
na z programem Advanced eBook Processor napisanym przez rosyjska firme ElcomSoft.
Program ten jako jeden z pierwszych umozliwial ominigcie ograniczen naktadanych przez

wydawcow na elektroniczne ksigzki.



Najpopularniejszym formatem ksiazek elektronicznych jest Adobe PDF. Teoretycznie
tworca plikow PDF moze zabroni¢ uzytkownikowi kopiowania fragmentoéw pliku metoda
kopiuj-i-wklej, drukowania zawartosci lub odtwarzania jej za pomocg 'obcego’ oprogramo-
wania — na przyktad uzywanych przez osoby majace problemy ze wzrokiem narzedzi do
syntezy mowy.

Ograniczenia te okazaly sie mato skuteczne, czego dowodem jest fakt, ze w internecie
dostepnych jest wiele programéw o funkcjonalnosci zblizonej do tej dawanej przez Advanced
eBook Processor. Co wiecej, uzytkownicy niektérych programéw do ogladania PDFow (np
niektérych wersji xpdf czy GhostView) moga nawet nie zdawaé sobie sprawy z istnienia
ograniczen — czes¢ popularnego oprogramowania ignoruje wiekszosé restrykeji.

Poza standardowym systemem ograniczen zaprojektowanym przez firme Adobe!, twoér-
cy ksigzek moga stosowaé zewnetrzne “wtyczki” realizujace podobng funkcjonalnosé. Opis
ominiecia? “zabezpieczen” stosowanych przez najwicksza internetows ksiegarnie, Ama-
zon.com, zajmuje 50 linijek. Przygotowana na konferencje DefCon 2001 prezentacja Dmi-
trija Sklyarova® jest analizg powaznych stabosci kilku innych komercyjnych systeméw.

Najprostszym, niewymagajacym od uzytkownika instalacji jakiegokolwiek oprogramo-
wania sposobem obejscia restrykcji wbudowanych w pliki PDF jest skorzystanie z opcji

“Zobacz jako HTML” wbudowanej w wyszukiwarke Google oraz system pocztowy GMail.

2.5 AACS — Advanced Access Content System

Dotyczy: ptyty Blue-ray, HD-DVD

Obejscie: Autor kodu DeCSS Jon Johansen zapowiada ztamanie na przetom 2006/2007 r.

!Informacja o jego obejsciu: http://www.cs.cmu.edu/"dst/Adobe/Gallery/
anon21julOl-pdf-encryption.txt

2http://www.cs.cmu.edu/"dst/Adobe/Gallery/amazon-remedy.txt

Shttp://www.cs.cmu.edu/ dst/Adobe/Gallery/defcon.ppt


http://www.cs.cmu.edu/~dst/Adobe/Gallery/anon21jul01-pdf-encryption.txt
http://www.cs.cmu.edu/~dst/Adobe/Gallery/anon21jul01-pdf-encryption.txt
http://www.cs.cmu.edu/~dst/Adobe/Gallery/amazon-remedy.txt
http://www.cs.cmu.edu/~dst/Adobe/Gallery/defcon.ppt

Advanced Access Content System (AACS) to standard ograniczania dostepu i kopiowa-
nia zaprojektowany z mysla o dyskach optycznych i DVD nastepnej generacji. Wedhug jego
specyfikacji technicznej, odtwarzanie danych z ptyt korzystajacych z AACS bedzie moz-
liwe tylko przy pomocy sprzetu i oprogramowania wyprodukowanego przez producenta,
ktory podpisal umowe licencyjna z twércami standardu. Standard przewiduje mozliwosé
uniemozliwienia odtwarzania nowych plyt przez urzadzenia, ktorych klucze deszyfrujace
zostalyby upublicznione. Daje réwniez producentom ptyt mozliwo$é¢ zablokowania ich od-
twarzania w przypadku, gdyby dany krazek byl masowo klonowany.

Informacje o zablokowanych urzadzeniach oraz ptytach, ktére mimo poprawnosci koddw
nie bedg mogty by¢ odtwarzane beda rozprowadzane na nowo wydanych filmach. W prak-
tyce oznacza to, ze nawet posiadacze licencjonowanych filméw mogag zostaé pozbawieni
mozliwosci ich ogladania, jesli taka bedzie decyzja ich producenta.

Podstawa standardu, podobnie jak w przypadku opisanego wczesniej CSS, jest tajnosc
kluczy deszyfrujacych. Oznacza to, ze w przypadku prawnego zakazu obchodzenia AACS,
niedozwolone bedzie napisanie oprogramowania odtwarzajacego dane z dyskéw AACS do-

stepnego wraz z kodem zroédtowym.

2.6 Broadcast flag

Dotyczy: Cyfrowe radio i telewizja

Obejscie: Brak znanych urzadzen i nadawcéw wykorzystujacych BF

Broadcast Flag to informacja nadawana jednoczes$nie z cyfrowym sygnatem telewizyjnym
lub radiowym, ktéra wskazuje, m.in. czy dany program moze zosta¢ nagrany przez od-
biorce. Mozliwe ograniczenia to: zakaz nagrywania, zakaz tworzenia kopii raz stworzonego

nagrania, zmniejszenie jakosci podczas nagrywania, zakaz przewijania reklam (mozliwosé



udostepniana przez system TIVO).

Wedtug propozycji prawnych w niektérych krajach, urzadzenia, ktore sa w stanie inter-
pretowac te flagi, nie mogtyby przesyta¢ sygnatow do urzadzen ich nie obstugujacych. Unie-
mozliwitoby to np. nagranie obrazu z cyfrowego odbiornika na analogowym magnetowidzie
lub wyprodukowanym wczesniej urzadzeniu nagrywajacym DVD, za$ cyfrowy magnetowid
wykorzystujacy BF nie mogthy zosta¢ podtaczony do starszego telewizora.

Broadcast Flag nie jest jeszcze stosowana w praktyce.

2.7 Trusted Computing

Do dopisania.

2.8 XCP — Extended Copy Protection, First4Internet i Sony

BMG

Dotyczy:

Obejscie:

Do dopisania.

3 dalej sa moje notatki

W odpowiedzi na pytania, czym ma by¢ ten dokument i czy nie méwi przypadkiem “wpro-
wadzajmy DRM, bo i tak niegrozny”. Ta - przedstawiajaca tylko fakty, a nie opinie - analiza
ma towarzyszy¢ innym tekstom, ktére beda wyjasnia¢, dlaczego DRM nie jest systemem
chronigcym autoréow, lecz w potgczeniu ze zmodyfikowanym systemem prawnym bedzie stu-

zy¢ raczej zawtaszczaniu przez producentéw rynku i zmuszaniu klientow do kilkukrotnego



ptacenia za to samo.

e Microsoft is incorporating features into its next-generation operating system, Win-
dows Vista, to take advantage of DRM capabilities of trusted platform module (TPM)
chipsets. TPM chipsets have the capability to store the keys, passwords or certificates

attached to DRM-enabled files and only allow decoding by authorized users.
e usuniecie analogowych wyjsé¢ do 2010
e obnizanie rozdzielczosci
e pary kluczy, niewpuszczanie konkurencji na rynek (tivo, ver, Slingbox)

)

e it allows the seller to retain control of the use of the disc forever,” says Evangelist.
e hdtv
e analog hole

e zwigzki technical measures (skuteczne/techniczne) a trusted computing

e co z kluczem procesora? czy jest wykorzystywany
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